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Os principios do processo de estudo, caracteristicos do CEAS-
INTERNATIONAL, mostram-nos que ao criar esse curso Master, neste caso
dedicado a “Inteligéncia e Espionagem Corporativa”, foi necessario preparar um
compéndio, tdo extenso e pratico quanto possivel, feito através de contribuicées
da Corporacdo Euro-Americana de Seguranca e de um importante bloco de
assuntos, que sao consequéncia das experiéncias e conhecimentos de
profissionais, diariamente relacionados com Inteligéncia e Espionagem
Corporativa. Embora muitas coisas tenham mudado ao longo da Histdria, “Saber
0 que esta por tras do morro”, “Compreender as relagdes que existem entre os
elementos de uma situacdo, e adaptar-se a ela para atingir os objetivos”, tem
sido de extrema importancia entender o que o0 outro esta pensando e saber o
gue deve ser feito ou o que ndo deve ser dito. Em suma, um julgamento para a
tomada de decisfes, que se baseia na Inteligéncia.

Mas, ndo s6 a defesa e a seguranca sdo um dos problemas que o analista de
informacao (inteligéncia) permite medir, mas também outras formas de ameaca
(terrorismo, criminalidade, delinquéncia, concorréncia desleal, inseguranca dos
cidadaos, riscos emergentes, etc...) e oportunidades (novos mercados,



investigacdo, espionagem industrial, etc...), também podem ser dimensionadas
e geridas.

A manipulacdo pode desconectar vocé da realidade. "Uma mentira repetida mil
vezes pode ser aceita como verdade." O engano aplicado a manipulacdo da
informacéo afeta de forma especialmente grave ndo s6 o comércio e os Estados,
devido a acdo da fraude, mas também as pessoas e as relagdes humanas, pois
ndo s6 da origem a inseguranca, mas pode afetar a prépria liberdade. Ao afetar
a percepcao natural das coisas, séo gerados estados de opinido distorcidos que
alteram e modificam o comportamento. Especificar, neste curso, as experiéncias
de trabalho de campo foram relacionadas com aspectos teoricos e técnicos, para
oferecer ao aluno uma visdo ampla e confiavel dos conceitos, sua aplicacdo
pratica e as consequéncias que cada uma das propostas pode ter nas tarefas
diarias de o Gerente de Segurancga; assim entendido qualquer profissional
vinculado a “fungdo de segurancga”, em entidades publicas ou privadas.

Para combater este problema complexo e responder a crescente necessidade
de criacdo e/ou atualizacdo de gestores de seguranca multidisciplinares com
elevados conhecimentos de inteligéncia e seguranca corporativa, a Corporacao
Euro-Americana de Seguranca (CEAS-INTERNATIONAL), em colaboragéo com
diversas Universidades, Centros de Organismos de formagdo e seguranca
internacionais, organizou o curso MASTER SUPERIOR EM INTELIGENCIA E
ESPIONAGEM com ambito internacional, a¢des publicas e privadas.

A quem é dirigido?

O curso dirige-se exclusivamente aos responsaveis dos diferentes
Servigos Oficiais, dos Departamentos de Seguranca das empresas privadas, das
Autoridades e dos Tribunais, que necessitam de uma figura multidisciplinar que
atue de forma abrangente na analise de:

- Informacao e Seguranca Corporativa.
- Situar a realidade dos fenomenos socio-politicos no seu contexto.
- Identifique informacdes cruciais e significativas.

- Avaliar a fiabilidade e qualidade dos dados e documentos solicitados e
recebidos (informacao fiavel).

- Interpretar a realidade e a intencionalidade subjacentes a um texto ou
mensagem.

Em suma, promover a otimizacéo e seguranca dos fluxos de informacao nas
pessoas, atividades e organiza¢des sera a missao a cumprir por estes Gestores
de Seguranca.



Programa
CURSO 1.- INTELIGENCIA

Modulo 01.- Inteligencia Conceptos
. Que es la Inteligencia
. El Proceso de Inteligencia
. Funciones y Procedimientos de Inteligencia

. Tipos de Inteligencia

1
2
3
4
5. Inteligencia Civil
6. Gestion del Conocimiento
7. El Espionaje
8. La Subversion
9. Inteligencia y Seguridad
10. Analisis de Informacion Documental
11. La alteracion Documental
Modulo 02.- Inteligencia e Informacion
. Introduccion
. Seguridad y Control de la Informacion

. El Proceso de la Informacion

. Las Redes de Informacion

1

2

3

4

5. La Proteccion de la Informacion

6. Los Riesgos de la Informacion
7. La Falsificacion Digital en Informacion
8. Inteligencia en Internet

9. Correo Seguro

10. Criptologia y Seguridad

11. Inteligencia y Telefonia Movil

12. Sistemas de Interceptacion de Comunicaciones
13. El Control de la Actividad de Inteligencia
Modulo 03.- Inteligenciay Empresa

1. Introduccion

2. ¢Que es Inteligencia Empresarial?



3. Inteligencia Civil

4. Espionaje Economico

5. La Banca en Internet

6. Seguridad Empresarial

7. El Departamento de Seguridad

8. El Tiempo del Director de Seguridad
Modulo 04.- Inteligenciay Personal Operativo
. Prologo

. El Personal del Centro de Inteligencia
. Localizacion del Personal

. Investigacion y Contacto Inicial

. Asignacion de Tareas

. Adiestramiento del Personal

. Comunicacion con el Personal

. Desarrollo de una ldentidad
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. Escrutinio del Personal

10. Separacion del Personal

11. Control del Personal

Modulo 05.- Inteligencia y Biometria

. Introduccion

. La Biometria

. Comparacion de Tecnicas Biometricas

. Esquemas de Funcionamiento

1

2

3

4

5. Aceptacion Social
6. Pasaportes Biometricos

7. El Reconocimiento Ocular

8. ldentificacion por Olor Corporal
9. Identificacion Facial

10. Identificacion por la Voz

11. Identificacion por el Iris

12. Identificacion por Termografia

13. Aplicaciones de la Biometria



14. Ejemplos de la Biometria Actual.

15. Conclusion Final

16. Resumen.

Modulo 06.- Inteligenciay Terrorismo
. Anilisis de Inteligencia y Terrorismo

. Apoyo de Contrainteligencia

. El Interrogatorio en Terrorismo

. Psicologia del Interrogatorio

. Fase de Terminacion

. Fase de Reportaje y Diseminacion

. El Interrogador
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. El Detenido

Modulo 07.- Inteligenciay la Union Europea
. Introduccion

. La Inteligencia Militar Espafiola

. La Comunidad de Inteligencia en Espafia

. El Personal Operativo Espafiol

1

2

3

4

5. Inteligencia en la Organizacion Policial

6. La Informacion Exterior del Cuerpo Nacional de Policia
7. El Documento de Inteligencia

8. Inteligencia Competitiva

9. Inteligencia y Seguridad Internacional

10. La Constitucion de una Inteligencia Europea
11. Inteligencia Criminal en el Reino Unido
CURSO 2.- ESPIONAJE CORPORATIVO
Modulo 08.- Espionaje Industrial o Corporativo
1. Introduccion

2. Espionaje Industrial

3. Espionaje Corporativo

4. Espionaje Mediante Telefonia Movil

5. Ejemplos de Espionaje Industrial



Modulo 09.- Espionaje Empresarial
. La Seguridad Funcion Empresarial
. El Director de Seguridad
. La Direccion de Seguridad

. La Gestion de Seguridad

1
2
3
4
5. La Consultoroa de Seguridad
6. La "Competitive Intelligence"
7. Los Riesgos de la Empresa
8. El Fraude en la Empresa
9. Espionaje Economico
10. Los Empleados Bajo Vigilancia
11. Informacion Confidencial
12. El Otro Espionaje
Modulo 10.- Espionaje Informatico
. Proteccion de la Empresa
. Politicas y Procedimientos de Seguridad

. Seguridad Informatica

. Seguridad de la Informacion

1

2

3

4

5. Seguridad en Capas
6. Seguridad en Servidores

7. Seguridad en Tecnologias de la Informacion
8. Auditorias y Otros Conceptos Informaticos
9. Delincuencia Informatica

10. Crimen Electronico

11. Fraude Interno

12. Intrusiones Exteriores e Interiores

13. Robo de Identidad

14. El Correo Electronico

15. "Transaction Entitlement"



Modulo 11.- Sistemas de Espionaje
1. Introduccion
2. Espionaje Mediante Audio
3. Espionaje Mediante Video
4. Espionaje Mediante Nuevas Tecnologias
Modulo 12.- Metodos de Contraespionaje
. Introduccion
. La Busqueda, Conceptos y Generalidades
. B?squeda de Micr?fonos y Transmisores de Ambiente

. Busqueda de Escuchas y Transmisores Telefonicos

1

2

3

4

5. Al Encontrar un Transmisor
6. Prevencion y Contramedidas

7. Proteccion Contra Emisiones Comunes

8. Videovigilancia (Contramedidas)

9. Servicios de Contraespionaje y Contramedidas.
Modulo 13.- Medidas Preventivas

1. Proteccion Fisica con Dispositivos

2. Auto-chequeo Para el Director de Seguridad

3. Control del Personal y del Entorno

SN

. Auto-chequeo del Departamento de Inform?tica
5. Contrato de Confidencialidad

6. Seguridad Empresarial

7. Control Interior de Seguridad

8. Previsiones Sobre el Personal

9. Medidas Defensivas de Contraespionaje

10. Medidas Ante un Espia

Informacgoes e inscricao: contato@ceasbrasil.com.br
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